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Implémentation de la sécurité du réseau IOS Cisco v3.0 
(IINS) 

Durée : 05 jours. 

Ref : CI-IINS 

 

A qui s'adresse cette formation 

 Aux ingénieurs réseaux 

 Aux techniciens réseaux 

 Aux administrateurs réseaux 

 Aux professionnels réseaux souhaitant acquérir des compétences dans le domaine de 

l'intégration de la politique de sécurité dans un réseau déjà existant. 

 

Pré-requis 

Avant de suivre cette formation, le participant doit posséder les connaissances suivantes : 

 Connaissances et compétences équivalentes à la formation Cisco ICND1 

 Posséder des connaissances et compétences sur le système d'exploitation Windows 

 

Objectifs 

Après avoir suivi cette formation, les stagiaires seront en mesure de : 

 Expliquer les composants des stratégies de sécurité des réseaux employées pour contrer 

les menaces contre les systèmes IT. 

 Déployer et intégrer les mesures sécuritaires afin de protéger les éléments du réseau et de 

l’infrastructure. 

 Développer les contrôles de menaces et les technologies de limitation et de détection des 

dangers pour la limite de sécurité au sein de réseaux de petite et de moyenne envergure. 
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Follow On Courses 

 Implémentation de solutions Cisco de sécurité pour le réseau Edge (SENSS) 

 Implementing Cisco Secure Mobility Solutions (SIMOS) 

 Implementing Cisco Secure Access Solutions (SISAS) 

 Implementing Cisco Threat Control Solutions (SITCS) 

 

Contenu 

Module 1: L'ssentiel de la sécurité des réseaux 

 Présentation des concepts de la sécurité des réseaux 

 Assimiler les stratégies de sécurité à l'aide d'une approche de continuité de services 

 Elaborer une stratégie de sécurité pour les réseaux Borderless 

Module 2: Protéger l’infrastructure des réseaux 

 Présentation de la protection des réseaux Cisco 

 A l'aide de Cisco Configuration Professional, protéger l'infrastructure réseau 

 Mettre en place la sécurisation du plan de management de l’IOS Cisco 

 Paramétrer AAA sur l’IOS Cisco à l'aide de Cisco Secure ACS 

 Mettre en place la sécurisation du plan de données sur les switchs Catalyst Cisco 

 Mettre en place la sécurisation du plan de données dans les environnements IPv6 

Module 3: Contrôler et limiter les menaces 

 Organiser un plan de contrôle des menaces 

 Concevoir des listes de contrôle d’accès pour limiter les menaces 

 Assimiler les essentiels des pare-feux 

 Concevoir et intégrer les politiques de de pare-feux de l’IOS Cisco 

 Paramétrer les politiques de base des pare-feux sur les équipements Cisco ASA 

 Assimiler les essentiels de IPS 

 Configurer CISCO IOS IPS 

Module 4: Mettre en place la connectivité sécurisée 

 Assimiler l'essentiel des technologies VPN 

 Présentation de l’infrastructure à clé publique PKI 

 Analyser l'essentiel d'IPSec 

 Configurer les VPNs site à site sur les routeurs Cisco IOS 

 Configurer les SSL VPNs à l'aide des équipements Cisco ASA 
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