€

2A Knowledge
& Training 1IN
CIsSCO

Implémentation de réseaux IP commutés Cisco v2.0
(SWITCH)

Durée : 05 jours.

Ref : CI-SWITCH

A qui s'adresse cette formation

e  Administrateurs réseaux

e Techniciens réseaux

e Ingénieurs réseaux

e Tout candidat potentiel d la certification CCNP

Certifications

Cette formation fait partie de la certification:

Cisco Certified Design Professional (CCDP)

Pré-requis

Avant de suivre cette formation, le participant doit posséder les connaissances suivantes :

e Connaissances et compétences équivalentes aux formations Cisco ICND1 et Cisco ICND2
e Ou posséder la certification CCNA (Cisco Certified Network Associate)
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Objectifs

A lissue de cette formation vous serez en mesure de:

e Comprendre les Designs des réseaux campus

e Rédliser la mise en ceuvre des VLANs dans un réseau campus

e Rédliser la mise en ceuvre d'un Spanning Tree

e Rédliser la mise en ceuvre d'un routage inter-VLAN dans un réseau campus

e Rédliser la mise en ceuvre d'un réseau a haute disponibilité

e Rédliser la mise en ceuvre des technologies et techniques & haute disponibilité en utilisant
des switch & niveau multiple dans un environnement campus

e Rédliser la mise en ceuvre des caractéristiques de sécurité dans un réseau switch

e Rédliser lintégration des WLANs dans un réseau campus

e Rédliser lintégration de la voix et de la vidéo dans les réseaux campus

Follow On Courses

o Cisco Internetwork Expert Routing & Switching 1 (CIERST)

e Cisco Internetwork Expert Routing & Switching 2 (CIERS2)

e Implémentation du routage IP Cisco v2.0 (ROUTE)

e Dépannage et maintenance des réseaux IP Cisco v2.0 (TSHOOT)

e Concevoir les architectures des services réseaux Cisco v3.0 (ARCH)

Contenu

Compréhension des Designs du réseau campus

e Présentation de I'architecture du campus d'entreprise

e Présentation du cycle de vie Cisco et de la mise en place du réseau
e TP :Le test New Hire

Mettre en place des VLANs dans les réseaux campus

e Application des meilleurs pratiques pour les topologies VLAN

e Configuration des VLAN privés

e Configuration d'un lien d'agrégation avec le EtherChannel

e TP : Design et mise en place des Trunks, du EtherChannel et des VLANs

e TP : Configuration des problemes de sécurité et du dépannage commun du VLAN
e TP : Configuration des VLANSs privés

Implémenter le Spanning Tree

e Amélioration du protocole du Spanning Tree

e Description des mécanismes de stabilité STP

e TP :Implémentation d'un Spanning Tree multiple
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e TP :Implémentation du PVSRT+
e TP :ldentification des problemes de dépannage du Spanning Tree

Metire en place le routage inter VLAN

e |dentification des différences entre routage et VLANs

e Déployer le Switching multi-niveau avec Cisco Express Forwarding
e TP : Metire en place le routage Inter-VLAN

e TP :Dépannage du routage Inter-VLAN

Implémenter un réseau de haute disponibilité
e Compréhension de la haute disponibilité
e Implémentation de la haute disponibilité
e Implémentation du monitoring de réseau
e TP :Implémentation de la haute disponibilité dans un réseau design

Implémenter le Niveau 3 de haute disponibilité

e Configuration de la redondance Niveau 3 avec HSRP

e Configuration de la redondance Niveau 3 avec VRRP et GLBP
e TP :Implémentation et adaptation d'HSRP

e TP :Implémentation du VRRP

Diminuer la perte de service et le vol de données dans un réseau campus

e Compréhension des problémes de sécurité Switch

e Configuration de la protection contre les attaques VLAN

o Configuration de la protection contre les attaques d’usurpation

e Configuration de la sécurité des services réseaux

e TP :Configuration de la sécurité des Switch réseau afin de diminuer les attaques de sécurité

Accommoder la voix et la vidéo dans les réseaux campus

e Planification du support voix dans un réseau campus

e Infégration et vérification de la VolP dans une infrastructure campus

e Réflexion avec des spécialistes afin d'accommoder la voix et la vidéo sur des campus
Switch

¢ TP :Planification de I'implémentation et de la vérification de la VolP dans le réseau campus

Intégration des LANs sans fil au sein d'un réseau campus

e Comparaison des WLANs avec des réseaux campus

e Evaluation de I'impact des WLANS sur les réseaux campus
e Elaboration de I'infrastructure campus pour les WLANs

e TP :Intégration du sans fil dans le campus
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Travaux pratiques sur les labs

Le test New Hire

Design et mise en place des Trunks, du EtherChannel et des VLANs

Configuration des problémes de sécurité et du dépannage commun du VLAN
Configuration des VLANs privés

Implémentation d'un Spanning Tree multiple

Implémentation du PVSRT+

Identification des problémes de dépannage du Spanning Tree

Mettre en place le routage Inter-VLAN

Dépannage du routage Inter-VLAN

Implémentation de la haute disponibilité dans un réseau design

Implémentation et adaptation d'HSRP

Implémentation du VRRP

Configuration de la sécurité des Switch réseau afin de diminuer les attaques de sécurité
Planification de I'implémentation et de la vérification de la VolP dans le réseau campus
Intégration du sans fil dans le campus

Contact:

Téléphone:+213 0661 16 60 21.

Email: contact@2Aknowledge-training.com
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