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A qui s'adresse cette formation

e Toute personne souhaitant passer la certification Cisco CCENT ou Cisco CCNA Routing
and Switching

e Administrateurs réseaux

e Techniciens support et d'assistance

Pré-requis

e Connaissances informatiques de base

e Connaissances basiques de navigation dans un systeme d'exploitation PC
¢ Connaissances basiques de navigation internet

o Connaissances basiques de I'adressage IP

Objectifs

A l'issue de cette formation, vous serez capables de :

e Décrire les fondamentaux du réseau et créer des réseaux LANs simples

e Etablir la connectivité internet

o Gérerla sécurité des périphériques du réseau

e FEtendre des réseaux de petite taille vers des réseaux de taille moyenne avec la
connectivité WAN

e Décrire les bases d'IPvé

Follow On Courses

¢ Interconnexion des dispositifs réseaux Cisco - Partie 2 v3.0 (ICND2)
e Implémentation de la sécurité du réseau IOS Cisco v3.0 (IINS)
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Contenu

Module 1: Création d’un réseau simple

Exemples de réseaux

Composants réseaux standards par fonction

Caractéristiques d'un réseau

Comparaison et contraste des topologies physiques et logiques
Interprétation des diagrammes réseaux

Applications utilisateurs dans le réseau

Identification des pré-requis d'un modele de communication de héte a hote
Le modele de référence OSI

Fonctions et buts des couches TCP/IP

Communication de pair & pair

Encapsulation et desencapsulation

Composants d'un réseau LAN

o Commutateurs

Caractéristiques et fonctionnalités des commutateurs

Logiciel Cisco I0OS

Fonction et utilisation de I'interface de ligne de commande (CLI)
Installation et configuration de commutateur

Support de connection Ethernet LAN

Champs de la structure Ethernet

Communication en duplex

Problématiques de dépannage des commutateurs

Module 2: Etablissement de la connectivité internet

Characteristiques de I'lP

Composants IPv4 et adresses

Fonctions DNS

Subnets et masque subnet

Subnetting

Role et mise en ceuvre de VLSM

Objectifs et fonctions de la couche transport TCP/IP
Transport

Analogie TCP vs. UDP

Role, composant et function d'un routeur
Configuration d'un routeur

Protocole de découverte du réseau
Protocole de résolution d'adresse (ARP)
Passerelle par défaut

Remise de paquets de données

Routage statique et dynamique

Listes de contréles d'acces (ACLs)
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o ACLs IPv4 standards

o Configuration et vérification des ACLs
e Point de démarcation
e Adresses statiques et DHCP

e Configuration et verification NAT et PAT
Module 3: Création d'un réseau de taille moyenne

e Mise en ceuvre des VLANs et du trunking

e Configuration et application du routage Inter-VLAN
¢ Configuration de serveur |IOS DHCPv4

e Protocoles de routage

e Caractéristiques et configuration de RIPv2
Module 4: Administrer et sécuriser les périphériques réseaux

¢ Configuration de la sécurité de base
e Sécurité des ports inutilisés

e Configuration de la sécurité des ports
e Configuration et vérification de NTP

e Messages et configuration Syslog

e Fonctionnalités de ROM

e Séqguence de démarrage de routeur
e Fichiers images IOS

e Systémes fichiers IOS

e Licences
Module 5: Infroduction a IPvé

e Problémes IPv4
e Caractéristiques et adresses IPvé
e Fonctionnement et configuration de IPvé

Classroom training

Contact :
Téléphone:+213 0661 16 60 21.

Email: contact@2Aknowledge-training.com
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